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no Legislativo.

Lei n°13.709, de 14 de Agosto de 2018 LG P D

M Sancionada pelo Governo Federal, apds anos de discussdes

A LGPD sera o motivador de uma mudanca profunda nas Lei Geral de Protegdo de Dados
acOes de tratamento e gerenciamento de dados pessoais,
ressaltando necessidades de ajustes em todos os setores da
economia.

maior influéncia para a criacéo da LGPD. Ambas as regulamentacées sdo dirigidas a
protecdo de dados pessoais.

A LGPD impacta individuos (pessoas fisicas) e empresas publicas e privadas que tenham
qualquer atividade de tratamento de dados pessoais (coletar, armazenar, processar,
transferir, apagar, etc.).

M O Regulamento Geral sobre a Protecdo de Dados da Comunidade Europeia (GDPR) foi a
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« DADO PESSOAL
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» Ajuda a identificar direta ou
indiretamente o individuo.

Filiacdo de natureza politica, filosofica
ou religiosa;

Nacionalidade, naturalidade, etnia ou
raca;

Filiacao sindical;

Crenca religiosa;

Dado biométrico;

Dado sobre saude ou vida sexual.

« DADO SENSIVEL
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* A identidade do individuo é
conhecida.
o CPF;
e RG;
e Registro CNH;
» Dados de prontuarios medicos;
* Boletins escolares;
» Antecedentes criminais;
» Dados bancarios;
e Enderecos, telefones.
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Encarregado de Protecao de Dados: Pessoa

Controlador e Operador: Séo os natural, indicada pelo controlador, que atua

agentes de tratamento de dados como canal de comunicacdo entre o

pessoais, devendo manter registro controlador e os titulares e a Autoridade
das operacdes que realizarem. Nacional de Protecao de Dados.

Autoridade Nacional de Protecado
de Dados: Agente que pode
requerer aos Controladores e

Operadores uma avaliacao dos
impactos de suas operacoes
quando relacionadas a protecao
de dados, incluindo dados
pessoais sensiveis.

Titular: £ a pessoa natural a
quem se referem os dados
pessoais e dados pessoais
sensiveis, objeto do
tratamento: funcionario,
cliente, paciente,
profissionais, etc.
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Finalidade: o tratamento deve ser legitimo,
especifico, explicito e conhecido pelo titular
dos dados.

Adequacdo: o tratamento deve ser
compativel com a finalidade.

Necessidade: limitacdo do tratamento ao
mMinimo necessario para a realizacdo de suas
finalidades.

Livre Acesso: facilitacdo ao prover acesso
aos dados pessoais pelos seus titulares.

Qualidade dos Dados: dados precisam ser
atualizados, exatos e transparentes.
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Transparéncia: as informaces referentes a
dados tratados devem ser claras e
facilmente acessadas.

Prevencao: a adocdo de medidas para
prevenir qualguer dano aos dados pessoais.

Segurancga: medidas técnicas e
administrativas devem ser utilizadas para
proteger os dados pessoais.

Nao Discriminagdo: impossibilidade de
realizacdo do tratamento para fins
discriminatorios, ilicitos ou abusivos.

Responsabilizacdo e Prestacdo de Contas:
adocao de medidas para garantir o
cumprimento das leis e regulamentos.
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» A propriedade do dado pessoal é garantida a seu titular, ao qual
tambem sdo outorgados os direitos fundamentais a liberdade,
privacidade e intimidade, além de todos os direitos descritos na LGPD:

Confirmacdo da existéncia de tratamento;
Acesso aos dados;
Correcdo de dados incompletos, inexatos ou desatualizados;

Anonimizacao, blogueio ou eliminac¢do de dados desnecessarios, excessivos ou
tratados em desconformidade;

Portabilidade dos dados;
Eliminacdo dos dados pessoais,

Informacdo das entidades com as quais o controlador realizou uso '
compartilhado de dados;
Informacao sobre a possibilidade de ndo fornecer consentimento; ‘

Revogacdo do consentimento.
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« Garantia da:
Confidencialidade: dados acessiveis apenas para pessoas autorizadas.
Integridade: somente pessoas autorizadas poderdo acessar e modificar os dados.

Disponibilidade: dados seguros e disponiveis para serem acessados a qualquer momento
pelos usuarios autorizados, incluindo os titulares.

Autenticidade: identificacdo e registro de quem esta enviando ou modificando a
informacao.

« Comunicacao, dentro de um prazo razoavel, a Autoridade Nacional de
Protecao de Dados (ANPD) e ao titular do dado sobre a ocorréncia de um
incidente (vazamento, perda, uso ndo autorizado, etc).

o A Autoridade Nacional de Protecao de Dados (ANPD) verificara a
gravidade do incidente e pode requerer obrigacdes adicionais e
aplicar sansBes cabiveis.
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AREAS IMPACTADAS

 Inteligéncia (Analise de dados)

* Marketing e Vendas

o IT

» Gerenciamento de produtos e projetos
e Juridico

e Compliance

e Compras

e Recursos Humanos

o Operacoes

e Logistica

e Seguranca da Informacao

« Qutras especificas 9




ETAPAS DE IMPLANTACAO (Qua"ca"

3 - Adocéo de medidas técnicas e administrativas

(governanca) aptas a proteger os dados pessoais de acessos

_ i muni 3 N . .
4 - Treinamento e comunicagao nao autorizados e de incidentes de seguranca.

interna para garantir que 0s
funcionarios e terceiros conhecam e
sigam as politicas implementadas.

2 - Revis3o e/ou elaboracdo das politicas de
privacidade de dados pessoais, analise e
revisdo de contratos, termos de

1- Conscientizac3o e consentimento, anonimizacao, etc.

diagnostico a luz da Lei Geral
de Protecdo de Dados.

5- Manutencao e
melhoria continua da
governanca da
seguranca de dados
pessoais.
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Conscientizar time gestor sobre a importancia da adequacdo a LGPD;

Definir o Encarregado pelo Tratamento de Dados Pessoais (DPO);

Definir o escopo e o planejamento do projeto de conformidade,

Mapear 0s processos, politicas internas, tecnologias utilizadas, parceiros e terceiros;
Mapear os dados pessoais e dados pessoais sensiveis e o respectivo ciclo de vida;

Realizar a analise de riscos do ponto de vista da seguranca dos dados (ABNT NBR ISO/IEC
2/7005:2019);

Implantar controles e documentacao (ABNT NBR ISO/IEC 27701:2019, ABNT NBR ISO/IEC
27001:2013 e ABNT NBR ISO/IEC 27002:2013);

Definir métricas de acompanhamento;

Realizar auditoria de acompanhamento;

Realizar avaliacao dos dados (Relatorio de Impacto a Protecdo de Dados Pessoais);
Obter certificacdo, se aplicavel.




GOVERNANCA DE SEGURANCA DOS DADOS
PESSOAIS @ualicall .

INTERNATIONAL ISO/IEC INTERNATIONAL ISO/IEC INTEENATIONAL ISO/IEC
STANDARD 27001 STANDARD 27701 STANDARD 27002
Secoed wtition Farss elition Sacund aditun
B013-10-01 LA Dol3-10-01
Information technology — Security Security technigues — Extension to Information technology — Security
techniques — Information security IS0 /IEC 27001 and ISO/IEC 27002 for techniques — Code of practice for
management systems — Requirements privacy information management — information security controls
Technologies de Yinformatian — Technigues de sécuritd — Sestbmes Requirements and guidelines Tochnalogtes de information — Techniquas de sécurtd — Cade de
de management de la sécunité de linformabion — Exigences Mnm:pmuqncmurrmmugcmm:dc%nmmedc.l?.qfomm‘m
Techniquesde sécuritd — Eriension d'ISOAEC 27001 e BO/IEC
27002 au mana gem ent ce e probection de ke viepriwie — Exigenoes
et Mg ne directnioes

Referencs mumber

T e e et el I120yIEC 27002-2013(F)
I EC BOIECITROLI0IHE] m
v

—. * ©IS0/IEC2013

o150/IEC 2%

Refeienie mumber
IS0/IEC 27001-2013{E]
m
"
CIS0IEC 2013




GOVERNANGA DE SEGURANGA DOS DADOS > -
PESSOAIS ©ualicall ~)0)

ABNT NBR ISO/IEC 27005:2019

Gestdo de riscos de seguranca
da informacao

ABNT NBR ISO/IEC 27701:2019

Gestdo da privacidade da informacao

GOVERNANCA

DA SEGURANCA
DE DADOS
PESSOAIS

ABNT NBR ISO/IEC 27002:2013

Cdodigo de pratica para controles de
seguranca da informacdo

ABNT NBR ISO/IEC 27001:2013

Sistemas de gestdo da seguranca
da informacao
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QUALICALL TREINAMENTO E ASSESSORIA

e (11) 99990-7890

9 info@qualicall.com.br

www.qualicall.com.br
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